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CAEN RENFORCE SA LUTTE
CONTRE LA CYBERCRIMINALITE

Le barreau developpe les formations pour
sensibiliser les avocats.

Mieux vaut préevenir que guérir. Le Barreau de
Caen (405 avocats) l'a demontré une fois de plus
en organisant a la mi-septembre 2022 une session
de formation dediee a la cybercriminalite, appeléee
a de prochains renouvellements « sous d'autres
formes ».

La Section de recherches de la Gendarmerie
de Caen, en charge de la plateforme regionale
« Cybercriminalité », s'est associee a linitiative
pour expliquer ses missions quotidiennes
guidées par lanticipation et la prévention
des menaces, et la maniére de répondre aux
attaques.

Angles juridiques

Au cours de la journee, M# Julie Gringore a d'abord
precise les dispositions légales qui s'appliquent
au RGPD puis elle est revenue sur le respect de
la deontologie liee au E-secret professionnel
Elle a ensuite invité la profession a se conformer
aux differentes mesures qui securisent des
donnees confidentielles face aux risques d'une
intrusion.

« J'etais la pour apporter aux confréeres un
éclairage juridique sur ces sujets a la demande
de Me Nathalie Lailler, notre batonniere », explique
Me# Gringore.

42 | Actus des Barreaux | n° 13

Maitrise des outils

La démarche est née de la volonté d'agir du conseil
de ['Ordre, a lorigine de la création en 2021 de

« LIncubateur conquerant » devenu une association

un an plus tard.

« Son but est de promouvoir les nouvelles
technologies aupres des avocats caennais et de leur
montrer ce qu'elles peuvent leur apporter sans en étre
tributaires », précise M® Gringore qui, au sein de
lincubateur, forme au RGPD, « parce qu'il faut se
mettre en conformité ».

Appel aux professionnels

La probléematique la plus importante reléeve
cependant, selon elle, de la cybersecurité parce
qu'« il est inutile de s'entourer de toutes les clauses
Juridiques possibles si les impératifs techniques
n'ont pas ete respectes pour se proteger ». 'avocate
recommande vivement, « compte tenu de nos

A Caen, laradio en parle

Avocate associee au Cabinet Derby Avocats,
Me Julie Gringore intervient en conseil juridique
et en contentieux judiciaire dans difféerents
domaines,dont celuides nouvelles technologies.

Depuis 2018, elle est en début d'année linvitée
de « Cote Experts en Normandie », une émission
diffusee sur lantenne locale de France Bleu.
Pendant trente minutes, ces experts répondent
en direct aux questions des auditeurs dans
differents domaines de la vie quotidienne, dont
le droit.

Le 27 janvier dernier, M® Gringore a explique
comment protéger ses données numeériques
personnelles a loccasiondu 17 Data Protection
Day organisé par le Comité des ministres du
Conseil de l'Europe.

Le conseil de [Ordre des avocats de Caen
s'associe lui aussi a linitiative en faisant appel
a des interlocuteurs du barreau, selon les
thémes juridiques abordés lors de l'émission.
« Cote Experts » est eégalement diffusee dans
['Heraut, le Vaucluse, la Franche-Comte, les Pays
de Savoie et les Alpes-Maritimes.
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obligations deontologiques », de « les confier a des
professionnels ». « Les risques sont beaucoup trop

importants », insiste-t-elle. Le CNB a l'offensive

« Nous exercons d'abord et avant tout notre métier Le 13 décembre 2022, la commission Numérique

et nous ne pouvons pas tout faire, a part installer un du CNB a présenté un rapport d'information
anti-virus », estime M® Gringore. « Mais tout le reste accompagné de deux feuilles de route.

nous depasse car nous n'en avons pas la maitrise

technique. » La premiere « vise a accompagner les cabinets

s d'avocats dans la mise en place d'une stratégie de
Annees 4 nsques gestion du risque numérique ».

Elle evoque également les echéances qui | |5 seconde « vise a doter linstitution d'un plan

rapprochent la France de la Coupe du Monde | gqction surtrois ans autour de la cybersécurité ».
de rugby en 2023 et des Jeux olympiques et

paralympiques a Paris l'année suivante. L'avocate
craint en effet une augmentation trés nette des
risques de cyberattaques menées contre un
pays devenu une proie facile « sous le feu des
projecteurs ».

« En 2020, les rancons numeriques ont ete multipliees
par sept au Japon », rappelle-t-elle. A la mi-
novembre 2022, le site de 'hebdomadaire L'Express
a estimé a plus de quatre milliards le nombre de
tentatives de cyberattaques lors des jeux de Tokyo.

Selon lemondeinformatique.fr, les responsables de
la securité des JO de Paris ont plus recemment dit
s'attendre a une multiplication du chiffre par huit.

Vigilances

« Bien que les risques puissent encore s'intensifier,
la lutte contre la cybercriminalite monte elle aussi |
en puissance », observe Me Gringore, soulignant |
une évolution vers « un equilibre relatif des forces ».
Les derniers bilans de [Agence nationale de
la_securite des systémes d'information (ANSSI)
montrent que les combats menés sur les
fronts de la cyberdélinquance ne sont pas
vains.

« Si le nombre d'attaques par rancongiciel (.)
a diminue, la menace d'espionnage informatique

demeure pregnante », modére l'autorité nationale. i (| £} 2 thémes principaux
1la * Liberté de circulation, migration et
Elle prone pour lattenuer lapphcatlon ngoureuse - . droits de I'nomme.
des consignes de son Gui f - € * Défis alimentaires, environnementaux et
| _ _ énergétiques : comment les avocats
la sensibilisation reguliere des usagers du web et le - e peuvent aider A trotver des solutions

développement de capacités de détection et de & Bess=  pour les particuliers et les entreprises.
traitement d'incident. Ce sont autant de mesures >
qui aideront a « se premunir des menaces les plus
courantes ».

Et plus de 35 autres sessions dédiées a
divers domaines du droit
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